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1. Zestawienie ilosciowe.
Czes¢ nr 1 — Przeprowadzenie szkolen dla pracownikéw.

L.p. Nazwa llos¢

1. Zakup ustug szkolenia pracownikdw z zakresu cyberbezpieczenstwa 30 osdb
Czesc nr 2 — Przeprowadzenie szkolen dla administratoréw IT.

L.p. Nazwa llos¢

1. Zakup ustug szkolenia administratora IT 2 osoby

Cze$é nr 3 — Przeprowadzenie szkolen dla administratoréow IT w zakresie UTM.

L.p. Nazwa llos¢

1. Zakup ustug szkolenia administratora IT w zakresie UTM 2 osoby

2. Termin realizacji zamowienia.

Termin realizacji zamdéwienia biegnie od dnia zawarcia umowy nie dtuzej niz:
e 90 dnidlaczescinri;
e 150 dni dla czesci nr 2;
e 150 dnidla czescinr 3.

3. Opis przedmiotu zamowienia dla czesci nr 1.

Wymagania ogdlne dla szkolen:

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia beda trwaty maksymalnie 6 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 — 15.30.

Szkolenia bedg prowadzone w jezyku polskim w formule stacjonarnej w siedzibie Zamawiajgcego.

PwnNPR

Zamawiajgcy nie dopuszcza prowadzenia szkolen w trybie zdalnym w formule on-line.

5. Szkolenia prowadzone beda na podstawie zaakceptowanego prze Zamawiajgcego dziennego
harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 14 dni przed
rozpoczeciem szkolenia.

6. Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajgcego szczegdtowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

7. W przypadku szkolen trwajacych do 3 godzin, przewiduje sie jedng przerwe trwajacg 15 minut.
W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane bedg dwie przerwy trwajgce 15
minut kazda. Dodatkowo, w przypadku szkolen trwajgcych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

8. W ramach organizacji szkolern Zamawiajgcy zapewni rekrutacje osob biorgcych udziat w szkoleniach.



9.

W ramach organizacji szkolern Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materialy merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajace szczegdétowe informacje, ktére
beda omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej (w siedzibie Zamawiajgcego), uczestnicy otrzymajg materiaty pisarskie, w tym
zeszyty, dtugopisy, otdwki itp. Materiaty szkoleniowe przekazywane sg nieodpfatnie
uczestnikom na wtasnos¢. 2 egzemplarze materiatéw szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.

b. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen
w przypadku prowadzenia szkolen stacjonarnych (w siedzibie Zamawiajgcego).

c. Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wiasciwe
oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposéb materiatéw
szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych
obowigzkowymi oznaczeniami Beneficjentow Funduszy Europejskich.

Wydanie uczestnikom szkolenia imiennego zaswiadczen o ukoniczeniu danego szkolenia.
Kadre trenerskg posiadajacg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem
szkolen. Wykonawca jest zobowigzany zapewni¢ kadre trenerskg posiadajagcg minimum
dwuletnie doswiadczenie w prowadzeniu szkolen w obszarze ktérego dotyczy szkolenie.

f. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktadajg sie:

e Lista obecnosci uczestnikéw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

e Lista odbioru zaswiadczen o ukoniczeniu szkolenia.

e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.

e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegdtowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzacego szkolenie.

W ramach ramowego programu szkolen Zamawiajacy zaleca ujgé nastepujace zagadnienia:

PwnNPR

Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy urzednika.

Polityka bezpieczerstwa w organizacji.

Definicja incydentu bezpieczerstwa i zasady postepowania z incydentem.

Rodzaje atakdw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki
przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing,
spoofing, spam.

Bezpieczenstwo fizyczne - urzagdzenia, dokumenty, ,czyste biurko”.

Zabezpieczenie informatycznych no$nikdw danych — pendrivy i pamieci zewnetrzne.

. Zdalny dostep do zasobdw jednostki i korzystanie z urzadzen prywatnych przez pracownikéw oraz

zwigzane z tym potencjalne zagrozenia.
Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcédw ustug
informatycznych.



9. Prawidtowe korzystanie z oprogramowania antywirusowego.
10. Zasady aktualizacji programéw i aplikacji.
11. Szyfrowanie dokumentdw i poczty elektroniczne;j.
12. Polityka haset, zarzgdzanie dostepem i tozsamoscia.

Dodatkowe wymagania:

1. W ramach ustugi zostanie przeszkolone 30 oséb w dwdch grupach maksimum 15-osobowych.
2. Szkolenie powinno trwaé¢ minimum 3 godziny szkoleniowe dla 1 grupy szkoleniowej.



4. Opis przedmiotu zamowienia dla czesci nr 2.

Wymagania ogdlne dla szkolen:

il

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedg trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 —17.00.

Szkolenia bedg prowadzone w jezyku polskim w formule stacjonarnej lub w trybie zdalnym w
formule on-line. Zamawiajgcy dopuszcza materiaty w jezyku angielskim.

. Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego dziennego

harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 14 dni przed
rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego szczegdtowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut.
W przypadku szkolen trwajacych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda. Dodatkowo, w przypadku szkolei trwajgcych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

W ramach organizacji szkolen Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat w szkoleniach.

. W ramach organizacji szkolern Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajace szczegétowe informacje, ktore
bedg omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej, uczestnicy otrzymajg materiaty pisarskie, w tym zeszyty, dtugopisy, otéwki itp.
Materiaty szkoleniowe przekazywane sg nieodptatnie uczestnikom na wtasnos$é 2 egzemplarze
materiatow szkoleniowych zostang przekazane Zamawiajgcemu w celach archiwalnych.

b. W przypadku szkolen prowadzonych w trybie zdalnym w formule on-line Wykonawca jest
zobowigzany dostarczyé narzedzia do komunikacji zdalnej, ktére umozliwiag dwustronne
przesytanie przez sie¢ Internet obrazu i dzwieku miedzy prowadzgcym szkolenie a uczestnikami
szkolenia. Narzedzie musi umozliwiaé zadawanie pytan takze w formie pisemnej bezposrednio
na czacie w trakcie trwania sesji szkoleniowe;.

c. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen
w przypadku prowadzenia szkolen stacjonarnych.

d. Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wiasciwe
oznakowanie sal szkoleniowych, jak rowniez oznakowanie w odpowiedni sposéb materiatow
szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych
obowigzkowymi oznaczeniami Beneficjentéw Funduszy Europejskich ( w przypadku materiatu
elektronicznego poprzez wprowadzenie logo przy wykorzystaniu dowolnego oprogramowania
edytujgcego badz tworzgcego takie materiaty.)

e. Woydanie uczestnikom szkolenia imiennych zaswiadczen o ukonczeniu danego szkolenia.

f. Kadre trenerskg posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogdw zwigzanych z prowadzeniem
szkolen. Wykonawca jest zobowigzany zapewni¢ kadre trenerskg posiadajagcg minimum
dwuletnie doswiadczenie w prowadzeniu szkolen w obszarze ktdrego dotyczy szkolenie.



g. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje

szkolenia sktadajg sie:

e Lista obecnosci uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

e Lista odbioru zaswiadczen o ukoniczeniu szkolenia.

e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.

e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegdtowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzacego szkolenie.

Zakres merytoryczny szkolen:

Szkolenie bedzie dedykowane dla dwdch administratoréw IT, ktére otrzymajg inny pakiet szkolen, tj.
pakiet szkolen dla administratora nr 1 oraz pakiet szkolen dla administratora nr 2.

Pakiet szkolerl dla administratora nr 1 — rekomendowany program szkolenia:

Modut nr 1 - Instalacja, pamiec i obliczenia w Windows Server — czas trwania min. 40 godzin

szkoleniowych.

W o N R WNRE
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Omowienie funkgji i roli systemu Windows Server.

Rola systemu serwerowego w infrastrukturze IT.

Rodzaje instalacji i Srodowisk.

Wykorzystanie wirtualizacji w instalacji (Hyper-V, maszyn wirtualnych).
Przygotowanie srodowiska instalacyjnego.

Proces instalacji systemu.

Konfiguracja podstawowych ustawien systemu po instalacji.
Ustawienia sieciowe (karta sieciowa, adresy IP, DNS).

Podstawowa konfiguracja uzytkownika, administratora i grup.

. Zarzadzanie dyskami, systemem plikdw i partycjami.

. Praca z narzedziami do zarzadzania dyskami (Disk Management, PowerShell).
. Tworzenie i formatowanie partycji, zarzadzanie przestrzenig dyskowa, konfiguracja RAID.
. Konfiguracja pamieci w Windows Server.

. Zarzadzanie pamiecia fizyczng

. Zarzadzanie pamiecig w Srodowiskach wirtualnych

. Mechanizmy zarzadzania pamiecig wirtualng w srodowisku Hyper-V.

. Dynamiczna alokacja pamieci w wirtualnych maszynach.

. Tworzenie, uruchamianie, zatrzymywanie i monitorowanie ustug.

. Automatyczne uruchamianie ustug przy starcie systemu.

. Wykorzystanie narzedzi do analizy i optymalizacji procesow.

. Narzedzia do monitorowania i zarzgdzania wydajnoscia.

. Zaawansowane zarzadzanie pamiecig i obliczeniami.

. Automatyzacja i skrypty administracyjne.

. Podstawy PowerShell.

. Tworzenie skryptéw administracyjnych do zarzgdzania systemem.

. Wirtualizacja i konteneryzacja.



27. Tworzenie kopii zapasowych pamieci systemu i waznych danych
28. Narzedzia do tworzenia kopii zapasowych i odzyskiwania danych
29. Odzyskiwanie systemu po awarii.

Modut nr 2 - Tozsamos¢ w Windows Server — czas trwania min. 40 godzin szkoleniowych.

Podstawy tozsamosci i dostepu w Windows Server.
Rola tozsamosci w architekturze Windows Server.
Ustugi katalogowe (Active Directory).

Zasady bezpieczenstwa i zarzgdzania dostepem.
Zasady audytowe, kontrola dostepu, uwierzytelnianie.
Instalacja i konfiguracja Active Directory.

Instalacja roli AD DS i konfiguracja kontrolera domeny.
Podstawowa konfiguracja i tworzenie domen.

W oo N R WNE

Konfiguracja domeny, dodawanie uzytkownikéw i komputeréw do domeny.

=
o

. Tworzenie jednostek organizacyjnych (OU) i zarzadzanie nimi.

[y
[N

. Zarzadzanie tozsamosciami i obiektami AD.

=
N

. Tworzenie i zarzgdzanie obiektami uzytkownikéw, komputerdéw i grup.

[EEN
w

. Wykorzystanie atrybutéw obiektéw i zarzadzanie uprawnieniami.

=
o

. Uwierzytelnianie w Windows Server.

=
(92

. Mechanizmy uwierzytelniania: NTLM, Kerberos, smart karty, MFA.

=
[e)]

. Wieloczynnikowe uwierzytelnianie (MFA).

[E
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. Konfiguracja i implementacja MFA z Windows Server.

[EEN
(oo}

. Zarzadzanie uzytkownikami i grupami.

=
X}

. Tworzenie, modyfikowanie i usuwanie uzytkownikdéw.

N
o

. Reczne tworzenie uzytkownikéw w AD.

N
=

. Importowanie uzytkownikéw za pomocg PowerShell.

N
N

. Automatyzacja zarzadzania uzytkownikami.

N
w

. Zarzadzanie grupami.

N
N

. GPO — Zasady grupowe.

N
9]

. Tworzenie i konfigurowanie GPO.

N
(o))

. Tworzenie i konfigurowanie podstawowych zasad grupowych.

N
~N

. Ustawienia zabezpieczen uzytkownikéw, komputerdw i aplikacji.

N
(o]

. Konfiguracja ustawien polityki hasta, logowania i sesji uzytkownikéw.

N
Yo

. Zasady zabezpieczen w Active Directory.

w
o

. Kontrola dostepu do zasobdw.

w
-

. Ustalanie uprawnien do plikow i folderow.

w
N

. Podstawy polityki haset.

w
w

. Wykorzystanie PowerShell do zarzgdzania tozsamosciami.

Modut nr 3 - Rozwigzywanie problemow i wsparcie techniczne dla Windows 11 — czas trwania min. 32
godziny szkoleniowe.

1. Wprowadzenie do Windows 11 — podstawy systemu i nowe funkcje.
2. |Instalacja i konfiguracja Windows 11.



Diagnostyka i rozwigzywanie problemoéw z uruchamianiem systemu.
Rozwigzywanie problemdw z aktualizacjami systemu.
Diagnostyka i naprawa problemdw z wydajnoscig systemu.

3
4
5
6. Rozwigzywanie problemdw z siecig i dostepem do internetu.
7. Diagnostyka i naprawa probleméw z urzgdzeniami peryferyjnymi.

8. Problemy z dzwiekiem i multimediami.

9. Bezpieczenstwo systemu i rozwigzywanie probleméw z zabezpieczeniami.

10. Rozwigzywanie probleméw z kontem uzytkownika.

11. Naprawa probleméw z aplikacjami i programami.

12. Problem z btedami systemu plikow.

13. Naprawa systemu przy uzyciu narzedzi w trybie awaryjnym.

14. Zdalna pomoc i wsparcie.

15. Zarzadzanie procesami systemowymi i ustugami..

16. Praca z narzedziami diagnostycznymi systemu Windows 11.

17. Problemy z aktualizacjami sterownikow.

18. Rozwigzywanie probleméw z funkcjami systemowymi i opcjami personalizacji.
19. Rozwigzywanie probleméw z pamiecig i przestrzenig dyskowsa.

20. Resetowanie systemu i odzyskiwanie danych.

Modut nr 4 - Ustugi sieciowe w systemie Windows Server — czas trwania min. 32 godziny szkoleniowe.

Wprowadzenie do ustug sieciowych w Windows Server.

Instalacja i konfiguracja ustug sieciowych w systemie Windows Server.
Konfiguracja serwera DNS w Windows Server.

Diagnostyka i rozwigzywanie problemoéw z DNS.

Konfiguracja i zarzadzanie serwerem DHCP.

Diagnostyka i rozwigzywanie probleméw z DHCP.

Konfiguracja serwera WINS.

Konfiguracja i zarzadzanie serwerem VPN.

W o N R WNRE

Konfiguracja serwera proxy.

=
o

. Ustugi Active Directory w kontekscie ustug sieciowych.

[y
[N

. Konfiguracja i zarzadzanie rolg serwera NTP (Network Time Protocol).

[EEN
N

. Rozwigzywanie problemdéw z synchronizacjg czasu.

[E
w

. Konfiguracja i zarzadzanie serwerem FTP.

[EEN
o

. Konfiguracja serwera Web (IIS).

[EEN
(92

. Konfiguracja i zarzadzanie serwerem plikow (File Services).

[E
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. Rozwigzywanie problemoéw z serwerami plikdw i dostepem do danych.

=
~N

. Uzycie narzedzi do monitorowania i zarzgdzania ustugami sieciowymi.

[EEN
0o

. Zarzadzanie ruchem sieciowym i QoS (Quality of Service).

=
O

. Wykorzystanie zapdr sieciowych w ochronie ustug sieciowych.

N
o

. Konfiguracja i zarzadzanie dostepem do sieci zdalnej (Remote Access).

N
=

. Konfiguracja ustug NAP (Network Access Protection).

N
N

. Ustugi DNS w kontekscie zdalnego dostepu i mobilnosci.

N
w

. Wdrazanie i zarzadzanie ustugami IPAM (IP Address Management).

N
o

. Diagnostyka i rozwigzywanie problemoéw z ustugami sieciowymi.



25. Optymalizacja i zabezpieczanie ustug sieciowych w Windows Server.

Pakiet szkolen dla administratora nr 2 — rekomendowany program szkolenia:

Modut nr 1 - Instalacja, pamie¢ i obliczenia w Windows Server — czas trwania min. 40 godzin
szkoleniowych.

Omowienie funkcji i roli systemu Windows Server.

Rola systemu serwerowego w infrastrukturze IT.

Rodzaje instalacji i Srodowisk.

Wykorzystanie wirtualizacji w instalacji (Hyper-V, maszyn wirtualnych).
Przygotowanie $rodowiska instalacyjnego.

Proces instalacji systemu.

Konfiguracja podstawowych ustawien systemu po instalacji.
Ustawienia sieciowe (karta sieciowa, adresy IP, DNS).

WK N R WDNPR

Podstawowa konfiguracja uzytkownika, administratora i grup.

[EY
o

. Zarzadzanie dyskami, systemem plikdw i partycjami.

[Eny
=

. Praca z narzedziami do zarzadzania dyskami (Disk Management, PowerShell).

=
N

. Tworzenie i formatowanie partycji, zarzadzanie przestrzenig dyskowag, konfiguracja RAID.

I
w

. Konfiguracja pamieci w Windows Server.

[N
o

. Zarzadzanie pamiecia fizyczna

=
u

. Zarzadzanie pamiecig w Srodowiskach wirtualnych

[E
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. Mechanizmy zarzadzania pamiecig wirtualng w srodowisku Hyper-V.

[EEN
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. Dynamiczna alokacja pamieci w wirtualnych maszynach.

[EEN
0o

. Tworzenie, uruchamianie, zatrzymywanie i monitorowanie ustug.

[EY
O

. Automatyczne uruchamianie ustug przy starcie systemu.

N
o

. Wykorzystanie narzedzi do analizy i optymalizacji proceséw.

N
=

. Narzedzia do monitorowania i zarzgdzania wydajnoscia.

N
N

. Zaawansowane zarzgdzanie pamiecig i obliczeniami.

N
w

. Automatyzacja i skrypty administracyjne.

N
N

. Podstawy PowerShell.

N
wul

. Tworzenie skryptéw administracyjnych do zarzadzania systemem.

N
[o)]

. Wirtualizacja i konteneryzacja.

N
~

. Tworzenie kopii zapasowych pamieci systemu i waznych danych

N
(o]

. Narzedzia do tworzenia kopii zapasowych i odzyskiwania danych

N
Y]

. Odzyskiwanie systemu po awarii.

Modut nr 2- Rozwigzywanie problemdw i wsparcie techniczne dla Windows 11 — czas trwania min. 32
godziny szkoleniowe.

Wprowadzenie do Windows 11 — podstawy systemu i nowe funkcje.
Instalacja i konfiguracja Windows 11.

Diagnostyka i rozwigzywanie problemoéw z uruchamianiem systemu.
Rozwigzywanie problemdw z aktualizacjami systemu.

vk wN R

Diagnostyka i naprawa problemdw z wydajnoscig systemu.
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Rozwigzywanie problemdw z siecig i dostepem do internetu.
Diagnostyka i naprawa problemdéw z urzagdzeniami peryferyjnymi.
Problemy z dzwiekiem i multimediami.

Bezpieczenstwo systemu i rozwigzywanie probleméw z zabezpieczeniami.
. Rozwigzywanie probleméw z kontem uzytkownika.

. Naprawa problemdw z aplikacjami i programami.

. Problem z btedami systemu plikdw.

. Naprawa systemu przy uzyciu narzedzi w trybie awaryjnym.

. Zdalna pomoc i wsparcie.

. Zarzadzanie procesami systemowymi i ustugami..

. Praca z narzedziami diagnostycznymi systemu Windows 11.

. Problemy z aktualizacjami sterownikdw.

. Rozwigzywanie problemoéw z funkcjami systemowymi i opcjami personalizacji.
. Rozwigzywanie problemdw z pamiecig i przestrzenig dyskowa.
. Resetowanie systemu i odzyskiwanie danych.

Modut nr 3 - Ustugi sieciowe w systemie Windows Server — czas trwania min. 32 godziny szkoleniowe.

W o N R WNRE

N NN RNRNNRRRRRRBRRB R R
Uu D W NPFP O OOWLONO UL WNIELRDO

Wprowadzenie do ustug sieciowych w Windows Server.

Instalacja i konfiguracja ustug sieciowych w systemie Windows Server.
Konfiguracja serwera DNS w Windows Server.

Diagnostyka i rozwigzywanie problemoéw z DNS.

Konfiguracja i zarzadzanie serwerem DHCP.

Diagnostyka i rozwigzywanie problemoéw z DHCP.

Konfiguracja serwera WINS.

Konfiguracja i zarzadzanie serwerem VPN.

Konfiguracja serwera proxy.

. Ustugi Active Directory w kontekscie ustug sieciowych.

. Konfiguracja i zarzadzanie rolg serwera NTP (Network Time Protocol).
. Rozwigzywanie problemdéw z synchronizacja czasu.

. Konfiguracja i zarzadzanie serwerem FTP.

. Konfiguracja serwera Web (IIS).

. Konfiguracja i zarzadzanie serwerem plikow (File Services).

. Rozwigzywanie problemoéw z serwerami plikdw i dostepem do danych.
. Uzycie narzedzi do monitorowania i zarzgdzania ustugami sieciowymi.
. Zarzadzanie ruchem sieciowym i QoS (Quality of Service).

. Wykorzystanie zapdr sieciowych w ochronie ustug sieciowych.

. Konfiguracja i zarzadzanie dostepem do sieci zdalnej (Remote Access).
. Konfiguracja ustug NAP (Network Access Protection).

. Ustugi DNS w kontekscie zdalnego dostepu i mobilnosci.

. Wdrazanie i zarzadzanie ustugami IPAM (IP Address Management).

. Diagnostyka i rozwigzywanie problemoéw z ustugami sieciowymi.

. Optymalizacja i zabezpieczanie ustug sieciowych w Windows Server.
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Dodatkowe wymagania:

1.

W ramach ustugi zostang przeszkolone 2 osoby. Zamawiajacy dopuszcza aby osoby szkolone byty
w ramach jednej grupy.

5. Opis przedmiotu zamowienia dla czesci nr 3.

Wymagania ogdlne dla szkolen:

vk wN e

9.

Szkolenie dotyczy UTM FORTIOGATE.

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedg trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 —17.00.

Szkolenia bedg prowadzone w jezyku polskim w formule stacjonarnej lub w trybie zdalnym w
formule on-line. Zamawiajgcy dopuszcza materiaty w jezyku angielskim.

Szkolenia prowadzone beda na podstawie zaakceptowanego prze Zamawiajgcego dziennego
harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pozniej niz 14 dni przed
rozpoczeciem szkolenia.

. Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego szczegétowego

zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajacg 15 minut.

W przypadku szkolen trwajacych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda. Dodatkowo, w przypadku szkolei trwajgcych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

W ramach organizacji szkolerh Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat w szkoleniach.

10.W ramach organizacji szkolern Wykonawca zapewni:

h. Materiaty szkoleniowe, obejmujace szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajgce szczegétowe informacje, ktére
bedg omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej, uczestnicy otrzymajg materiaty pisarskie, w tym zeszyty, dtugopisy, otéwki itp.
Materiaty szkoleniowe przekazywane sg nieodptatnie uczestnikom na wtasnos¢ 2 egzemplarze
materiatow szkoleniowych zostang przekazane Zamawiajgcemu w celach archiwalnych.

i. W przypadku szkolen prowadzonych w trybie zdalnym w formule on-line Wykonawca jest
zobowigzany dostarczyé narzedzia do komunikacji zdalnej, ktére umozliwiag dwustronne
przesytanie przez sie¢ Internet obrazu i dzwieku miedzy prowadzgcym szkolenie a uczestnikami
szkolenia. Narzedzie musi umozliwiaé zadawanie pytan takze w formie pisemnej bezposrednio
na czacie w trakcie trwania sesji szkoleniowe;.

j.  Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen
w przypadku prowadzenia szkolen stacjonarnych.

k. Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wiasciwe
oznakowanie sal szkoleniowych, jak rowniez oznakowanie w odpowiedni sposéb materiatow
szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych
obowigzkowymi oznaczeniami Beneficjentow Funduszy Europejskich ( w przypadku materiatu
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elektronicznego poprzez wprowadzenie logo do przy wykorzystaniu dowolnego
oprogramowania edytujgcego badz tworzgcego takie materiaty.)
Wydanie uczestnikom szkolenia imiennych zaswiadczen o ukonczeniu danego szkolenia.

. Kadre trenerskg posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu

merytorycznego szkolenia, zdolng do petnej realizacji wymogdw zwigzanych z prowadzeniem
szkolen. Wykonawca jest zobowigzany zapewni¢ kadre trenerska posiadajagcg minimum
dwuletnie doswiadczenie w prowadzeniu szkolen w obszarze ktérego dotyczy szkolenie.

Prowadzenie dokumentacji wszystkich szkoledn w jednakowy sposdb. Na dokumentacje

szkolenia sktadajg sie:

e Lista obecnosci uczestnikéw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia

szkolenia).
e Lista odbioru zaswiadczen o ukoriczeniu szkolenia.
e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.
e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerska dziennik zajeé, zawierajacy szczegétowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakoriczeniu

szkolenia przez prowadzacego szkolenie.

Zakres merytoryczny szkolen:

Lo NV WDNRE
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Wprowadzenie do UTM.

Zasada dziatania systeméw UTM.

Podstawowe komponenty UTM.

Instalacja i konfiguracja UTM.

Konfiguracja firewall’a i zarzagdzanie dostepem.
Zasady firewall’a.

Kontrola dostepu i segmentacja sieci.
Monitoring ruchu i analiza logéw.

Wykrywanie i zapobieganie atakom (IDS/IPS).

. Ochrona przed malwarem.

. Filtracja URL i aplikacji.

. VPN i bezpieczenstwo zdalnego dostepu.

. Rdzne rodzaje VPN (SSL VPN, IPsec)

. Konfiguracja VPN dla uzytkownikéw zdalnych.
. Bezpieczne potaczenia dla oddziatow.

. Uwierzytelnianie uzytkownikow.

. Szyfrowanie danych.

. Zarzadzanie dostepem do sieci.

. Monitorowanie i raportowanie.

. Bezpieczenstwo e-maili i filtrowanie poczty.
. Optymalizacja i zarzadzanie aktualizacjami.

Dodatkowe wymagania:

1.

W ramach ustugi zostanie przeszkolona 1 osoba.



6. Robwnowaznosc rozwigzan.

1. Zamawiajgcy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot zaméwienia przez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji
technicznych, dopuszcza sie rozwigzania réwnowazne opisywanym. Wykonawca, ktéry powotuje
sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany udowodni¢, ze
proponowane rozwigzania w rédwnowaznym stopniu spetniajg wymagania okreslone w opisie
przedmiotu zamdwienia.

2. Zamawiajacy informuje, ze tam, gdzie w Zapytaniu oraz zatgcznikach opisat przedmiot zamdwienia
przez wskazanie znakdw towarowych, patentéw lub pochodzenia, Zzrédta lub szczegdlnego procesu,
ktéry charakteryzuje produkty dostarczane przez konkretnego Wykonawce, co mogtoby
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych Wykonawcéw lub produktow,
Zamawiajgcy dopuszcza rozwigzanie rGwnowazne opisywanym pod warunkiem, ze bedg one o nie
gorszych witasciwosciach i jakos$ci. Zamawiajacy informuje, iz w takiej sytuacji przedmiotowe zapisy
sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy jakie cechy powinny posiadac
materiaty uzyte do realizacji przedmiotu zamdwienia. Ewentualne uzycie nazwy producenta ma
wyltagcznie charakter przyktadowy i ma jedynie na celu doprecyzowanie poziomu oczekiwani
Zamawiajgcego w stosunku do okreslonego rozwigzania.

3. Wykonawca, ktdry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego,
jest obowigzany wykazaé, ze oferowane przez ustugi spetniajg wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga ztozenia stosownych dokumentéw,
uwiarygodniajacych te rozwigzania.

4. Wykonawca, ktéry postuguje sie réwnowaznymi certyfikatami lub normami musi je zataczy¢ do
oferty. Przez certyfikat lub norme réwnowaing Zamawiajgcy rozumie certyfikat lub norme
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktéry potwierdza
spetnianie certyfikacji lub normy charakteryzujacej sie cechami wtasciwymi dla certyfikacji lub
normy wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
certyfikacji.

14



7. Klauzula informacyjna FERC.

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy
wdrozeniowej, informujemy o zasadach przetwarzania Paristwa danych osobowych:

Administrator danych
Odrebnymi administratorami Paristwa danych s3:
1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje
Instytucji Zarzadzajgcej (1Z) Funduszami Europejskimi na Rozwadj Cyfrowy 2021-2027 (dalej jako
FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa,
2. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Instytucji
Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,
3. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarzaé w zwigzku z realizacjg FERC, w szczegdlnosci w zwigzku
z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa
ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania

Bedziemy przetwarzac Paristwa dane osobowe w zwigzku z tym, ze:

1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),
3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity Dz.U.
22023 r. poz. 775 z pdin. zm.),
4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. z 2022 r.
poz. 1634, z pdzn. zm.),
5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze Europejskie na
Rozwdj Cyfrowy 2021-2027” 2 2.02.2023 r.,
6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na
rozwdj infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405), Europejskie na Rozwdj Cyfrowy 2021-2027”
22.02.2023 .,

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wtadze publiczna
(art. 6 ust. 1 lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych
osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzaé nastepujgce rodzaje Paristwa danych:
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1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON,
wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa o0sdb fizycznych w projekcie, wskazane w art. 87 ust.
2 pkt 2 ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres
zaangazowania w projekcie,

3. dane oséb fizycznych widniejagce na dokumentach potwierdzajacych kwalifikowalnos¢
wydatkdéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi
wieczystej,

4. dane dotyczgce wizerunku i gtosu osdb uczestniczacych w realizacji Programu lub biorgcych
udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od osdéb, ktérych one dotyczy, albo od instytucji i podmiotéw
zaangazowanych w realizacje FERC w tym w szczegdlnosci od wnioskodawcow, beneficjentéw,
partnerow.

Dostep do danych osobowych
Dostep do Paristwa danych osobowych majg pracownicy i wspétpracownicy MFiPR oraz CPPC. Ponadto
Panstwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym
zleciliémy wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspdlne przepisy dotyczgce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus,
Funduszu Spdjnosci, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu
Morskiego, Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy
oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczerstwa
Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzgdzania Granicami i Polityki
Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczgce
wdrazania FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych, a takie zapewnieniem facznosci, np. dostawcom rozwigzan IT
i operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywaé Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie
archiwalnym i archiwach, do momentu zakorczenia realizacji przez 1Z/1P/Beneficjenta wszelkich zadan
zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepisow, ktére mogg przewidywac
dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczacych pomocy publicznej
i pomocy de minimis oraz przepiséw dotyczgcych podatku od towardw i ustug.

Prawa 0sdb, ktérych dane dotyczg
Przystuguja Panstwu nastepujgce prawa:

16



dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

do sprostowania swoich danych (art. 16 RODO),

do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
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whniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej, powierzonej administratorowi (tj. w celu, o
ktédrym mowa w art. 6 ust. 1 lit. e RODO,

6. whniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy
RODO lub inne przepisy prawa regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji
Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panistwa trzeciego

Nie zamierzamy przekazywac¢ Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze odbedzie sie to
z zachowaniem warunkéw okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych
Jesli majg Panstwo pytania dotyczgce przetwarzania przez CPPC danych osobowych, prosimy
kontaktowad z Inspektorami Ochrony Danych Osobowych (dalej jako 10D) w nastepujgcy sposob:
1. IOD MFiPR:
1) pocztg tradycyjna kierujgc korespondencje na adres: ul. Wspdlna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:
1) pocztg tradycyjng kierujac korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:
1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych
ze $rodkow europejskich w perspektywie finansowej 2021-2027 (Dz. U. 2 2022 r., poz. 1079),
2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016 r., 5.1-88;
Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).
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