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1. Zestawienie iloSciowe.

Czesc nr 1 — Dostawa licencji oprogramowania wraz z przeprowadzeniem szkolenia.

Lp. Nazwa llos¢

1. | Dostawa licencji oprogramowania do inwentaryzacji sprzetu i 1sat.
oprogramowania

2. | Przeprowadzenie szkolenia w zakresie oprogramowania do inwentaryzacji 1sat.
sprzetu i oprogramowania

3. | Dostawa licencji oprogramowania OCR 1 szt.

4. | Rozbudowa oprogramowania antywirusowego 1 szt.

Czes$é nr 2 — Dostawa sprzetu informatycznego z oprogramowaniem na potrzeby serwerowni.

Lp. Nazwa llos¢
1. | Dostawa stacji roboczych 2 szt.
2. | Dostawa skanera 1 szt.
3. | Dostawa urzadzenia wielofunkcyjnego 1 szt.
4. | Dostawa kluczy U2F 4 szt.
5. | Dostawa serwera 2 szt.
6. | Dostawa licencji serwerowego systemu operacyjnego (SSO) wraz z licencjami 5t
dostepowymi
7. | Dostawa urzadzenia NAS wraz z dyskami 1 szt.
8 Dostawa urzadzenia UTM 3 szt.
9. | Dostawa licencji oprogramowania do przechowywania i analizy logéw 1 szt.
10. | Przeprowadzenie szkolenia w zakresie SSO i urzagdzenia UTM 3 szt.

2. Przedmiot zamowienia dla czesci nr 1.

2.1. Zasada rownowaznosci rozwigzan.

1. Zardéwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

2. Rozwigzanie rdownowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatdow i urzagdzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty rGwnowazne musi
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do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktdéw, z ktdrego
wynika¢ bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

5. Brak okredlenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

7. Nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb.

8. Przez bardzo zblizong (podobng) wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawieraé dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

9. W przypadku wskazania przez Zamawiajgcego okreslonych testdw wydajnosci Zamawiajacy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajacego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wysSwietlacza oraz
witaczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

10. W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajagcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowaznego do hiego oprogramowania
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testujgcego wraz z testowanym urzgdzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

11. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, Ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakoSciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdow i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw /produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine
opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

2.2. Dostawa licencji oprogramowania do inwentaryzacji
sprzetu i oprogramowania (1 szt.).

Minimalne wymagania funkcjonalne dla oprogramowania specjalistycznego do zarzadzania siecig

i zasobami IT:

1. Oprogramowanie musi sktadac sie serwera zarzgdzajgcego, zdalnych konsoli oraz Agentow.
Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu
szyfrowanego protokotu TLS 1.2.

3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikdw pod katem zmian sprzetowych i programowych.
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4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych Administratoréw - nadawanie kontom administracyjnym réznych
poziomdéw dostepu oraz uprawnien zaréwno do grup urzadzen, jak i uzytkownikéw.

5. Oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania infrastruktury serwerowej
i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzagdzen na mapach sieci,

c. wizualizacji pofaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do ktérego portu

przetgcznika podtaczone jest dane urzadzenie.

d. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cig definiowania wtasnych

serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw,

e. serwerdw pocztowych: - monitorowanie serwisu odbierajgcego, jak i wysytajgcego poczte, -
mozliwo$¢é monitorowania stanu systeméw i wysytania powiadomienia (e-mail, SMS i inne), -
mozliwos¢ wykonywania operacji testowych, - mozliwo$é wystania powiadomienia, jesli
serwer pocztowy nie dziata,
monitorowania serweréw WWW i adreséw URL,
obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

> @ -

obstugi komunikatow syslog i putapek SNMP.

monitoringu routerdw i przetgcznikdw wg: - zmian stanu interfejsow sieciowych, - ruchu
sieciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podfgczone stacje
robocze,
j. kontroli nad monitorem ustug Windows,
k. monitorowania wydajnosci systemow Windows: - obcigzenie CPU, pamieci, zajetos¢ dyskéw,
transfer sieciowy.
6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie
i oprogramowaniu na stacjach roboczych w zakresie:
a. informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napeddéw, kart itp.;
b. zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, $rednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systeméw, dla ktdrych
konieczny jest upgrade;
c. informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych
audytowanie i weryfikacje uzytkowania licencji w organizacji;
d. informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;
e. mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;
mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);
g. mozliwos¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;
h. mozliwosé przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.
7. Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majatku IT w zakresie:
a. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informac;ji;
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b. definiowania wtasnych typéw (elementéw wyposazenia), ich atrybutdw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartosé sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozina podaé date, po ktérej administrator otrzyma
powiadomienie o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, inny dowolny zatgcznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wtasny komentarz, mozliwo$¢ importu danych z zewnetrznego zrddta np.
(.CSV);

c. generowania zestawienia wszystkich srodkdw trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;
archiwizacji i poréwnywania audytéw srodkdow trwatych;

e. tworzenia kodéw kreskowych w srodkach trwatych;

f. drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktére posiadajg numer inwentarzowy;

g. inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej co najmniej
na system Android;

h. inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skanéw inwentaryzacji offline).

8. Oprogramowanie musi zapewnia¢ funkcjonalnos¢ w zakresie monitorowania aktywnosci
uzytkownikéw na stacjach roboczych w zakresie:

a. faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy);

b. monitorowania proceséow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika);

c. uzytkowania programoéw (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujgca czas
jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;
historii pracy (cykliczne zrzuty ekranowe);
listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtdwkami, liczbg i czasem wizyt),

@ 0o

transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

h. wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek.

9. Oprogramowanie musi zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a. skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

b. zarzadzanie posiadanymi licencjami;

c. audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;
zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;
mozliwos$¢ przypisania do programow numerdw seryjnych, wartosci itp.
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10. Oprogramowanie musi zapewniac integracje z Active Directory - zarzadzanie prawami dostepu
przypisanymi do uzytkownikéw oraz grup domenowych.
11. W zakresie pomocy technicznej system musi umozliwiaé:
a. tworzenie zgtoszen serwisowych i zarzadzanie nimi (przypisywanie do administratoréw);
b. zataczanie komentarzy, zrzutéw ekrandéw i zatgcznikdéw w zgtoszeniach;
c. konfigurowanie pél niestandardowych, powigzanych w wybrang kategorig zgtoszenia;
d. przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogow ,,Dyrektywy o
Sygnalistach”);
e. dokumenty prawne dot. ochrony sygnalistbw w tym szablon regulaminu zgtoszen
wewnetrznych wymagany przez Dyrektywe;
planowanie zastepstw w przydzielaniu zgtoszen;
funkcje rozbudowanych raportéw;

> @ -

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarkg;

j.  przejrzysty i intuicyjny interfejs webowy;

k. wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania
plikéw i tworzenia rozméw grupowych;

komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowigzkowym
potwierdzeniem odczytu;

m. zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

n. dwukierunkowa wymiana plikéw;

0. zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;

p. zadania dystrybucji oraz uruchamiania plikdw (zdalna instalacja oprogramowania);

g. procesowanie zgtoszen z wiadomosci e-mail;

r. integracja bazy uzytkownikéw z Active Directory;

s. zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset

hasta, eskalacja/deeskalacja uprawnien oraz wigczanie/wytaczanie kont).
12. W zakresie kontroli dostepu do danych system musi umozliwia¢:
a. automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczenstwa;
b. ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przeno$nych pamieci
masowych oraz urzadzen mobilnych;
c. zabezpieczenie sieci firmowe]j przed wirusami instalujgcymi sie automatycznie z pendrive'ow
lub dyskéw zewnetrznych;
d. integracja z Windows Defender: zarzgdzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;
e. integracja z Windows Firewall: wtgczanie i wytgczanie zapory dla wybranych typéw potaczen,
tworzenie reguf ruchu, odczyt stanu zapory na stacjach roboczych;
mozliwo$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB);
alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,nosnik zaufany”);

> @ -

integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw

zdefiniowanie polityki przenoszenia danych firmowych przez pracownikow wraz
z odpowiednimi uprawnieniami;

j. informacje o urzadzeniach podtgczonych do danego komputera;

k. lista wszystkich urzadzen podtaczonych do komputeréw w sieci;
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I. audyt (historia) podtaczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych;

m. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw
i uzytkownikow;

n. centralna konfiguracja: ustawienie regut dla cate;j sieci, dla wybranych map sieci oraz dla grup
i uzytkownikow Active Directory.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

1. Instalacja ma odbyc¢ sie na wszystkich komputerach oraz serwerach posiadanych przez
Zamawiajgcego — 40 uzytkownikdw.

2. Zamawiajacy przeprowadzi instalacje i wdrozenie oprogramowania we wiasnym zakresie.
Wykonawca bedzie udzielat pomocy technicznej Zamawiajgcemu przez okres gwarancji.

Wymagania licencyjne dla dostarczonego oprogramowania:

1. Licencjobiorcg wszystkich licencji bedzie Gmina Gorzkowice.

2. Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

4. Licencja oprogramowania nie moze ograniczaé prawa licencjobiorcy do rozbudowy,
zwiekszenia ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia oprogramowania
na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer
aplikacji, osobny serwer plikdw).

5. Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac w dowolny dostepny technologicznie sposdb.

6. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

9. Wykonawca zapewni minimum 12 miesieczng gwarancje producenta oprogramowania, ktéra
obejmie gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania
w okresie objetym gwarancja.

2.3. Przeprowadzenie szkolenia w zakresie oprogramowania do
inwentaryzacji sprzetu i oprogramowania (1 szt.).

Wykonawca musi zapewnié¢ ustuge przeprowadzenia autoryzowanego szkolenia certyfikowanego
administratora w zakresie oprogramowania do inwentaryzacji sprzetu i oprogramowania. Szkolenie
powinno byé przeprowadzone w systemie autoryzowanych przez producenta oprogramowania
szkolen. Szkolenie powinno zostaé przeprowadzone przez osobe uprawniong do przeprowadzenia
szkotenia zgodnie zwymaganiem szkoleri autoryzowanych producenta oferowanego oprogramowania.
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Zakres programowy szkolenia musi wynika¢ bezposrednio z autoryzowanego przez producenta
oferowanego oprogramowania

Dodatkowe wymagania:

1. W ramach ustugi zostanie przeszkolona 1 osoba - pracownik Urzedu Gminy Gorzkowice.

2. Szkolenie musi by¢ prowadzone przez instytucje uprawniong do realizacji szkolen autoryzowanych
i zakonczyc sie wydaniem certyfikatu Certified Administrator dla oferowanego oprogramowania.

3. Szkolenie moze odbywaé sie poza siedzibg Urzedu, jednak w odlegtosci maksymalnie 200 km od
siedziby urzedu. Zamawiajgcy dopuszcza prowadzenie szkolenia w trybie on-line o ile jest to
dopuszczone przez autoryzowany przez producenta urzgdzenia system szkolen.

4. Szkolenie musi by¢ prowadzone w jezyku polskim, Zamawiajgcy dopuszcza materiaty w jezyku
angielskim.

5. Szkolenie powinno trwaé¢ minimum 16 godzin szkoleniowych.

2.4, Dostawa licencji oprogramowania OCR (1 szt.).

Minimalne parametry funkcjonalne oprogramowania:

1. Oprogramowanie powinno umozliwia¢ przetwarzanie wsadowe dokumentéw, indeksowanie oraz
automatyczny OCR. Oprogramowanie powinno umozliwia¢ automatyczng zamiane dokumentéw z
postaci papierowej oraz ich wprowadzanie do systemu EZD PUW w nastepujacym zakresie:

a. wspomagania skanowania,
b. opisu petno tekstowego OCR, odczytu OMR
c. automatycznego wprowadzania do systemu obiegu dokumentéw.

1. Oprogramowanie powinno zapewnia¢ obstuge wsaddéw dokumentéw, w ktdrej dokumenty
separowane sg kodami kreskowymi (np. drukowanymi na stanowisku przyjmowania
dokumentdw), kodami typu patch, pustg kartkg, iloscig skandéw oraz separacjg po zmianie wartosci
w polu OCR (indeksie).

2. Oprogramowanie powinno zapewnia¢ mozliwos¢ automatycznego OCR i rozpoznawania znakéw
OMR skanowanych pism bez limitu skanowanych/procesowanych dokumentéw.

3. Przez skanowanie rozumie sie mozliwos¢ odczytania dokumentéow z dysku twardego
(przetwarzania dokumentéow z wybranego folderu) lub skanowania ze skanera dokumentowego.

4. Oprogramowanie na zeskanowanych dokumentach pozwala¢ powinno na rozpoznawanie i
indeksowanie co najmniej 22 typow koddw kreskowych takich typdw jak: Aztec, Codebar, Code 39,
Code 93, Code 128, Data Matrix, EAN, Interleaved 2 of 5, PDF 417, Post Net, QR, Code 2 of 5, UPC-
A, UPC-E.

5. Oprogramowanie na zeskanowanych dokumentach powinno dawaé¢ moztiwos¢ filtrowania
rozpoznawanych koddéw do dtugosci, formatéw jakie majg spetnia¢ skanowane kody oraz
mozliwos¢ kontrolowania sumy kontrolnej kodéw dla kodéw kreskowych obstugujacych sumy
kontrolne (typy koddéw ktdre obstugujg sumy kontrolne zapisywane na ostatnich pozycjach to
Codebar, Code 39, Interleaved 2 of 5).

6. Oprogramowanie powinno zapewniac rozpoznanie kodu kreskowego na pierwszej stronie réwniez
na rewersie dokumentu. W momencie braku takowego na pierwszej stronie odczyt z drugiej lub
trzeciej strony powinien by¢ zapewniony.

7. Oprogramowanie powinno pozwalac na zaprogramowanie odpowiednich pdl indeksowych, ktore
muszg byé rozpoznane w sposéb automatyczny oraz umozliwi¢ wprowadzenie wartosci indeksu
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recznie badz za pomocag metody point&click oraz drag&drop. Kazde pole indeksowe musi pozwalac
na wybér jezyka OCR.

8. Oprogramowanie powinno pozwala¢ na separacje zeskanowanych dokumentéw na podstawie
rozpoznanych i przefiltrowanych koddéw obcych zaréwno z pierwszej jak i drugiej strony
dokumentu wiodgcego. W momencie braku takowego na pierwszej stronie odczyt z drugiej lub
trzeciej strony bedzie zapewniony.

9. Oprogramowanie powinno pozwala¢ na separacje zeskanowanych dokumentéw na podstawie
pustych stron z mozliwoscig konfiguracji takiego algorytmu rozpoznawania pustych.

10. Oprogramowanie powinno pozwalaé¢ na separacje zeskanowanych dokumentéw na podstawie
statej zadeklarowanej ilosci stron na dokument.

11. Oprogramowanie powinno umozliwia¢ zeskanowanie jednej strony lub catej ilosci dokumentdow.

12. Oprogramowanie powinno umozliwia¢ zapis plikdw na serwerach FTP, SFTP.

13. Oprogramowanie powinno umozliwia¢ wybor podajnika skanera (reczny lub automatyczny).

14. Oprogramowanie powinno umozliwia¢ wybor trybu skanowania (jedno-stronny/dwu-stronny).

15. Oprogramowanie powinno umozliwiaé wyboér rozmiaru papieru do skanowania oraz wyboru
orientacji skanowania (pozioma, pionowa).

16. Oprogramowanie powinno umozliwia¢ automatyczng rotacje skanowanych dokumentéw o
podstawowe katy: 90,180,270 stopni. Mozliwos$¢ definiowania obrotu na kazdg strone oddzielnie.

17. Oprogramowanie powinno umozliwia¢ doskanowanie dokumentu do catej przetwarzanej grupy.

18. Oprogramowanie powinno umozliwia¢é podglad listy zeskanowanych i porozdzielanych
dokumentdéw. Przez widok podziatu rozumie sie mozliwos¢ przejrzenia wszystkich zeskanowanych
stron pogrupowane w procesie separacji na dokumenty.

19. Oprogramowanie powinno umozliwia¢ doskanowanie strony w wybranym miejscu.

20. Oprogramowanie powinno umozliwiaé wymiane jednej strony z catego odseparowanego
dokumentu.

21. Oprogramowanie powinno umozliwia¢ przeskanowanie catego wybranego dokumentu, tak aby w
przypadku stwierdzenia ztego zeskanowania konkretnego dokumentu nie wymagatoby to
skanowania catej grupy dokumentéw a tylko wymiany tego jednego wadliwego.

22. Oprogramowanie powinno umozliwia¢ modyfikacje dokumentéw - przenoszenia stron i
dokumentdw w obrebie catej grupy zeskanowanych dokumentow.

23. Oprogramowanie powinno umozliwia¢ automatyczne przetgczanie zaprogramowanych zadan lub
ustawien skanera za pomocg koddow typu patch umieszczonego pomiedzy skanowanymi
dokumentami.

24. Oprogramowanie powinno umozliwia¢ cofanie wykonywanych operacji.

25. Oprogramowanie powinno umozliwiac¢ przywrdcenie pracy nad zeskanowang grupg dokumentéw
po zaniku napiecia na stacji skanujacej.

26. Oprogramowanie powinno umozliwia¢ eksport przetworzonych dokumentéow do wskazanego
folderu. Eksportowane dokumenty powinny mie¢ mozliwo$s¢ konfiguracji nazewnictwa
wykorzystujgc przy tworzeniu dynamicznych nazw wczesniej rozpoznanych koddw, statej
znakowej, nazwy stacji wykonujacej skanowanie, nazwy uzytkownika, daty i czasu wykonania
operacji. Eksport umozliwia¢ powinien wyeksportowanie dokumentow w formatach: PDF,PDF-A/1
PDF-A/2 PDF-A/3,PDF-MRC, PDF-BookMark , TIFF,JPG.

27. Oprogramowanie powinno umozliwia¢ dynamiczny podglagd dokumentéw podczas skanowania.

28. Oprogramowanie powinno umozliwia¢ przetwarzanie dokumentéw z folderu takich typdéw jak TIFF,
BMP, JPEG, PDF.

29. Oprogramowanie powinno umozliwia¢ dla eksportowanych dokumentéw PDF ich przeszukiwanie
(wyszukiwanie tekstu w dokumentach PDF) oraz zapewnia zabezpieczenie takiego pliku hastem.
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30. Oprogramowanie powinno umozliwia¢ eksportowanie dokumentéw w tle tak aby mozliwe byto w
tym czasie kolejne skanowanie dokumentéw.

31. Oprogramowanie powinno umozliwia¢ walidacje rozpoznawanych pél przy uzyciu sterownikéw
ODBC ktore wyszukiwatyby w takiej bazie danych sterownika ODBC rozpoznanego tekstu.

32. Oprogramowanie powinno umozliwia¢ tworzenie indywidualnego interfejsu uzytkownika dla
kazdej z zalogowanych osdb.

33. Oprogramowanie powinno posiadac polski interfejs uzytkownika.

34. Oprogramowanie powinno umozliwia¢ dla funkcji OCR przy indeksowaniu dla kazdego z uprzednio
definiowanych pdl oraz w trybie petno tekstowym.

35. Oprogramowanie powinno umozliwia¢ uwierzytelnienie dla uzytkownikéw za pomoca loginu
domenowego oraz Active Directory.

36. Wykonawca zapewni gwarancje producenta na oferowane oprogramowanie na okres 24 miesiecy
uwzgledniajgcg mozliwosé aktualizacji do najnowszych wersji oprogramowania.

2.5. Rozbudowa oprogramowania antywirusowego (1 szt.).

1. Przedmiotem zamdwienia jest aktualizacja oprogramowania - upgrade licencji oprogramowania
antywirusowego ESET Endpoint (100 licencji), pozwalajgcy na uzytkowanie najnowszej wersji
programu ESET PROTECT ENTRY ON — PREM (104 licencji) lub réwnowainego systemu
antywirusowego zgodnie z ponizej wskazanymi warunkami réwnowaznosci.

2. Wykonawca zapewni licencje umozliwiajacg dziatanie catego systemu ESET PROTECT ENTRY ON —
PREM rozbudowanego lub réwnowainego systemu antywirusowego zgodnie z ponizej
wskazanymi warunkami réwnowaznosci w ramach niniejszego postepowania do dnia _
2026 .

3. Licencjobiorca licencji bedzie Gmina Gorzkowice.

4. Oferowana licencja musi pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa.

5. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serwerdéw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikdw).

6. Licencja na oprogramowanie nie moze w zaden sposdb ograniczaé sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowac
w dowolny dostepny technologicznie sposdb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Warunki réwnowaznosci dla rozwigzania rwnowaznego do rozbudowy istniejgcego oprogramowania

antywirusowego:

1. Rozwigzanie musi wspieraé instalacje na systemach Windows Server (od 2012), Linux oraz
w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy danych
MS SQL i MySQL.
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3. Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementédw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim
z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5. Rozwigzanie musi zapewniac¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami
serwera za pomocg certyfikatéw.

6. Rozwigzanie musi zapewniaé¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy, modut
zarzadzania urzadzeniami mobilnymi.

7. Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z systemem iOS i Android.

8. Rozwigzanie musi zapewniaé centralng konfiguracje i zarzadzanie przynajmniej takimi modutami
jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

9. Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzagdzenia masowe).

10. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemow Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm
trzecich, zgodnych z technologiag OPSWAT.

11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

12. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

13. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

14. Rozwigzanie musi zapewniaé korzystanie z minimum 100 szablonéw raportéw, przygotowanych
przez producenta oraz musi zapewniac¢ tworzenie wtasnych raportéw przez administratora.

15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16. Rozwigzanie musi zapewniac podziat uprawnien administratorow w taki sposéb, aby kazdy z nich
miat mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

17. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11).

18. Rozwigzanie musi wspierac architekture ARM64.

19. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

20. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

21. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

22. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikdw.
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23. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zadanie" lub wedtug harmonogramu.

24. Rozwigzanie musi zapewniaé skanowanie plikdw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

25. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogédw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

26. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

27. Rozwigzanie musi zapewniaé¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

28. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

29. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzgdzen przenosnych.

30. Rozwigzanie musi posiadaé funkcje blokowania nosnikdw wymiennych, badz grup urzadzern ma
umozliwiaé uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

31. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw: ,tryb automatyczny z
regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika, , tryb interaktywny, w ktérym to rozwigzanie
pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie, ,,tryb oparty na regutach,
gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika, ,tryb uczenia sie, w ktérym
rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc
sie w tryb pracy oparty na regutach, ,tryb inteligentny”, w ktédrym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych zdarzeniach.

32. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

33. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowié¢ zagrozenie
bezpieczenstwa.

34. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

35. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

36. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.
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37. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programoéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

38. Zapora osobista rozwigzania musi pracowaé¢ w jednym z czterech trybéw: ,tryb automatyczny —
rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace, ,tryb
interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie, ,tryb oparty na
regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez administratora, ,tryb uczenia sie — rozwigzanie automatycznie
tworzy nowe reguty zezwalajgce na potaczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwos$¢ konfigurowania czasu dziatania trybu.

39. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

40. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

41. Praca w bezpiecznej przeglagdarce musi by¢é wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

42. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

43. Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

44. Rozwigzanie musi wspierac systemy Microsoft Windows Server 2019/2022 i nowszych oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i
nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server
(SLES) 15, Oracle Linux oraz Amazon Linux.

45. Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

46. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

47. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskdw sieciowych typu NAS.

48. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

49. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

50. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania proceséw.

51. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

52. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

53. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

54. Rozwigzanie musi wspieraé skanowanie magazynu Hyper-V.

55. Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

56. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazédw, drukarek USB, urzadzern Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM oraz urzadzen przenosnych.
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57. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

58. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

59. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

60. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za pomoca
dedykowanego modutu.

61. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przeglgdarki internetowe;.

62. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

63. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN.

64. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.

65. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

66. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

67. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

68. Rozwigzanie musi posiada¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.

69. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

70. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o: nazwe aplikacji, nazwe pakietu,
kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego zrodta.

3. Przedmiot zamowienia dla czesci nr 2.

3.1. Wymagania ogdlne w zakresie dostawy sprzetu.

1. Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

2. Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

4. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejSciowek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

5. Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

6. Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajacego.

7. Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzenia do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
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odpowiedniej ilosci kabli zasilajgcych, potgczeniowych w celu przygotowania zamawianego
sprzetu do dziatania.

8. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

9. Prace instalacyjne bedzie mozina realizowa¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

10. Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegdlnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

11. Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajacy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzgacego z legalnego zrddta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna byé zabezpieczona przed mozliwoscig odczytania klucza za pomocga
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwos$¢ weryfikacji dostarczonego
oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem legalnosci
oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy zastrzega
mozliwos¢ zgdania od Wykonawcy na etapie dostawy przedstawienia dokumentéw dotyczacych
zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym  producenta
oprogramowania.

3.2. Zasada rownowaznosci rozwigzan.

1. Zardéwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

2. Rozwigzanie rdownowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty rGwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktow, z ktorego
wynika¢ bedzie zachowanie warunkédw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zaftaczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujgcej sie cechami wifasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.
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5. Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegélnionych w rozwigzaniu
wyspecyfikowanym.

7. Nie podlegaja poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
witasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb.

8. Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢é dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

9. W przypadku wskazania przez Zamawiajgcego okreslonych testdw wydajnosci Zamawiajacy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwac
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajagcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

10. W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testow
Wykonawca moze zostaé wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i roéwnowazinego do niego oprogramowania
testujgcego wraz z testowanym urzgdzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczoSci wyswietlacza oraz
wigczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym Srodowisku systemu (tzn. zmniejszanie
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rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

11. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosSciowe i cechy uzytkowe, a takze jakoSciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwarn Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowazine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajac tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajgcy opisujac przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazne
opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

3.3. Dostawa stacji roboczych (2 szt.).

Minimalne parametry techniczne stacji roboczych:

Zestaw komputerowy musi by¢ przeznaczony do zastosowan biurowych.

Procesor wielordzeniowy zintegrowanym z uktadem graficznym osiggajacy w tescie wydajnosci
CPU PassMark Performance Test (https://www.cpubenchmark.net) co najmniej wynik 12 000
punktéw w dniu ....... 10.2022r. (wynik testu oceniany wedtug zatgcznika nr 1B do SWZ)..

3. Pamiec operacyjna min. 16 GB w najnowszej technologii oferowanej przez producenta komputera,
przy czym komputer musi posiada¢ min. 1 niezajete ztgcze do rozbudowy i obstugiwac do 32 GB
pamieci.

4. Pamie¢ masowa — dysk w technologii SSD z interfejsem M2 o pojemnosci min. 500 GB.

5. Karta graficzna zintegrowana z mozliwoscia dynamicznego przydzielania pamieci w obrebie
pamieci systemowe;.

6. Zintegrowana karta dzwiekowa musi obstugiwac dzwiek 24bit HD.

7. BIOS zgodny ze specyfikacjg UEFI.

8. Obudowa musi zapewniaé¢ bezposrednie podtgczenie co najmniej dwdch urzadzen USB oraz
mikrofonu z przodu oraz taczna suma rozmiaréw obudowy (szerokos$é+wysokosé+gtebokosc) nie
moze przekracza¢ 80 cm.
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9. Komputer musi by¢ wyposazony w zasilacz wewnetrzny o mocy maksymalnej nieprzekraczajgcej
250 W.

10. Modut TPM2.0.

11. Wyposazenie minimalne: nieusuwalne 2xDP lub 2xHDMI (lub mieszane, umozliwiajgce
bezposrednie podtaczenie z monitorem bez stosowania adapteréw); nieusuwalne co najmniej 6
portow USB, w tym co najmniej 2 x USB na panelu przednim komputera, naped optyczny DVD-RW;
klawiatura USB w uktadzie polski programisty i mysz USB (dwuprzyciskowa, rolka/scroll jako trzeci
przycisk); 1x wyjscie stuchawkowe oraz 1x wejscie mikrofonowe na panelu przednim obudowy
(dopuszcza sie jedno wspdlne ztgcze stuchawkowo — mikrofonowe), karta sieciowa 10/100/1000
Mbit/s Ethernet RJ 45 wspierajgca obstuge Wol.

12. Oferowany komputer musi zostac¢ dostarczony z bezterminowg licencjg oprogramowania systemu
operacyjnego klasy Microsoft Windows 11 Professional lub rGwnowazny. Za réwnowazny system
operacyjny Zamawiajgcy uzna system spetniajgcy nastepujace minimalne parametry: Mozliwosé
dokonywania aktualizacji i poprawek systemu przez Internet; mozliwo$¢ dokonywania uaktualnien
sterownikéw urzadzen przez Internet — witryne producenta systemu; Darmowe aktualizacje w
ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie nazwy
strony serwera WWW,; Internetowa aktualizacja zapewniona w jezyku polskim; Wbudowana
zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IPSec v4 i v6; Zlokalizowane w jezyku
polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe; Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (np.:
drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi); Mozliwos$¢ zdalnej
automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdw; Zintegrowany z systemem modut
wyszukiwania informacji (plikdw réznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych; Zintegrowane z systemem operacyjnym
narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u producenta nieodptatnie
bez ograniczen czasowych; Wbudowany system pomocy w jezyku polskim; System operacyjny
powinien by¢ wyposazony w mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych); Mozliwosé zarzadzania stacjg roboczg poprzez polityki — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji;
System posiadac powinien narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk iich odtwarzania oraz generowania raportéow z ustawien polityk; Zdalna pomoc i
wspotdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem; Graficzne srodowisko instalacji i konfiguracji; Zarzadzanie
kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe; Mozliwos¢ przywracania plikdw systemowych; Mozliwosc
,downgrade” do nizszej wersji.

13. Oferowany komputer musi zosta¢ dostarczony z licencjg bezterminowg oprogramowania pakietu
biurowego klasy Microsoft Office 2021, (licencja przeznaczona dla instytucji rzadowych typu
government), umozliwiajgce prace z edytorem tekstow i arkuszem kalkulacyjnym oraz posiadajgcy
narzedzie do_przygotowania i prowadzenia prezentacji wraz z narzedziem do zarzadzania
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informacjg osobistg (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami) lub réwnowazny.

Za réwnowazny system pakietu biurowego Zamawiajgcy uzna system spetniajagcy nastepujace

minimalne parametry:

a) Dostawa petnej polskiej wersji jezykowe] interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji darmowych
poprawek bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna odbywac sie
w jezyku polskim. Dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych,
w tym opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego swiadczonej w jezyku polskim w dni robocze
w godzinach pracy Urzedu — cena pofaczenia nie wieksza niz cena pofaczenia lokalnego.
Publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy rozwoju i wsparcia
technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej trzech lat od daty
zakupu. Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla o0soéb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

b) Zintegrowany pakiet aplikacji biurowych musi zawierac co najmnie;j:

e edytor tekstéw,

e arkusz kalkulacyjny,

e narzedzie do przygotowania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).

c) Edytor tekstdw musi umozliwiac¢ co najmnie;j:

e Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stfownika wyrazéw bliskoznacznych i autokorekty.

e \Wstawianie oraz formatowanie tabel.

e Wstawianie oraz formatowanie obiektow graficznych.

e Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

e Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.

e Automatyczne tworzenie spisow tresci.

e Formatowanie nagtéwkow i stopek stron.

e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

e Okreslenie uktadu strony (pionowa/pozioma).

e Wydruk dokumentdw.

e Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacija
prywatng.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

o Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
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dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.
d) Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

e Tworzenie raportéw tabelarycznych.

o Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

e Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

e Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

o Narzedzia wspomagajgce analize statystyczng i finansowa, analize wariantowg
i rozwigzywanie problemoéw optymalizacyjnych.

e Tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych.

e Woyszukiwanie i zamiane danych.

e Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

e Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

e Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

e Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ co najmnie;j:

e Przygotowywanie prezentacji multimedialnych, ktére mogg by¢ prezentowanie
przy uzyciu projektora multimedialnego.

e Drukowanie w formacie umozliwiajgcym robienie notatek.

e Zapisanie jako prezentacja tylko do odczytu.

e Nagrywanie narracji i dotgczanie jej do prezentacji.

e Opatrywanie slajddw notatkami dla prezentera.

e Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo.

e Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego.

e (Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

e Mozliwos$é tworzenia animacji obiektéw i catych slajdow.

e Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

f) Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

e Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

e Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.
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e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.
o Tworzenie katalogdw, pozwalajgcych katalogowaé poczte elektroniczna.
e Automatyczne grupowanie poczty o tym samym tytule.
e Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.
e Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw.
e Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
e Zarzadzanie kalendarzem.
e Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw.
e Przegladanie kalendarza innych uzytkownikéw.
e Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
e Zarzadzanie listg zadan.
e Zlecanie zadan innym uzytkownikom.
e Zarzadzanie listg kontaktow.
e Udostepnianie listy kontaktéw innym uzytkownikom.
e Przegladanie listy kontaktow innych uzytkownikow.
14. Kazdy komputer musi zosta¢ wyposazony w monitor o parametrach minimalnych:
a. Typ ekranu: ekran ciektokrystaliczny LED IPS z matowg matrycg min. 23 cali.
Jasno$¢: min. 250 cd/m?2.
Kontrast: statyczny min. 1000:1.
Katy widzenia (pion/poziom): 178 stopni.
Czas reakcji matrycy: maks. 5 ms.
Rozdzielczos¢ ekranu: min. 1920 x 1080 (FullHD).
Format obrazu: 16:9.
Czestotliwos¢ odswiezania ekranu: min. 60 Hz.
tacznosé: min. 2 x HDMI (lub 1 x HDMI + 1 x DP umozliwiajgce bezposrednie podtgczenie z
jednostkg centralng bez stosowania adapteréw), min. 1 x wyjscie audio.
j. Inne: obrotu ekranu; regulacja wysokosci, regulacja kata pochylenia, regulacja kata obrotu,
mozliwo$¢ montazu na $cianie VESA, mozliwos¢ zabezpieczenia linkg (Kensington Lock).
15. Dokumenty potwierdzajgce jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub

S®m 0 o0 T

inny rownowazny dokument poswiadczajgcy, ze producent jednostki centralnej i monitora
opracowat, wdrozyt i certyfikowat system zarzadzania jakoscig; Certyfikat 1ISO 50001 lub inny
rownowazny dokument poswiadczajacy, ze producent jednostki centralnej i monitora posiada
system zarzgdzania energig, zmniejszajgcy zuzycie energii, wptywy na srodowisko i zwiekszajgcy
rentownos$¢; Deklaracja zgodnosci CE lub inny réwnowazny dokument poswiadczajacy, ze
oferowana jednostka centralna i monitor spetniajg wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oSwiadczenia producenta jednostki
centralnej i monitora lub innego dokumentu potwierdzajgcego spetnienie kryteriow
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16.

Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy zada zataczenia dokumentdéw potwierdzajacych spetnienie przez
oferowang jednostke centralng i monitor oraz jego/ich producenta/producentéw w zakresie
okreslonym powyzej do dokumentacji powykonawczej.

Gwarancja: min. 24 miesigce gwarancji producenta na jednostke centralng i monitor swiadczona
na miejscu u uzytkownika korncowego. Czas reakcji serwisu - do korica nastepnego dnia roboczego.
Serwis urzadzehn musi by$ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta. Dostep do aktualnych sterownikéw zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub numeru
seryjnego komputera, na dedykowanej przez producenta stronie internetowej umozliwiajacej
zgtaszanie awarii lub usterek oraz sprawdzenie okresu gwarancji jednostki centralnej i monitora.

3.4, Dostawa skanera (1 szt.).

Minimalne parametry techniczne urzadzenia:

L e N R WDNRE
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Rozmiar — A4, skaner z podajnikiem.

Kolor: 24-bity, skala szarosci: 8-bitow.

Rozdzielczos¢ optyczna — min. 600 dpi.

Predkos$¢ skanowania — min. 60 str./min.

Skan dwustronny.

Automatyczny podajnik papieru.

Pojemnosc¢ podajnika — min. 80 arkuszy A4.

Interfejs — min. 1 x USB, karta sieciowa bezprzewodowa WiFi, karta sieciowa LAN RJ45.
Zapis do obrazéw JPEG, TIFF, PDF, przeszukiwalne pliki PDF.

. Funkcje dodatkowe: automatyczna orientacja stron, pomijanie pustych stron, wbudowany OCR w

jezyku polskim, rozpoznawanie kodéw 1D oraz 2D.
Gwarancja producenta min. 24 miesigce.

3.5. Dostawa urzadzenia wielofunkcyjnego (1 szt.).

Minimalne parametry techniczne urzadzenia wielofunkcyjnego:

1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
11.
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Urzadzenie musi zapewnia¢ mozliwos¢ drukowania, skanowania i kopiowania.

Technologia druku: kolorowa, atramentowa.

Format druku i skanu: min. A4.

Druk i skan dwustronny.

Automatyczny podajnik dokumentow.

Min. dwa dodatkowe podajniki papieru, w tym min. jeden tadowany od przodu urzadzenia dla min.
250 arkuszu papieru.

Mozliwos¢ recznego uzupetniania atramentu za pomocg butelek z atramentem dostepnych
w technologii producenta urzadzenia.

Mozliwos¢ bezposredniego wydruku z USB przez port USB.

Rozdzielczos¢ druku w kolorze i mono: min. 4800x1200 dpi.

Mozliwos$¢ skanowania w kolorze.

Optyczna rozdzielczo$¢ skanowania: min. 1200x1200 dpi.
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12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

Skanowanie do e-mail oraz do plikdw w formacie BMP, JPEG, TIFF, PDF, PNG.

Dotykowy panel LCD sterujacy urzadzeniem.

Karta sieciowa LAN, karta bezprzewodowa WI-FI umozliwiajgca zdalny wydruk z urzadzen.
Automatyczne kopiowanie dwustronne.

Wydajnos¢ tuszu czarnego — min. 7 000 stron A4 wedtug danych producenta.

Wydajnos¢ tuszu kolorowego — min. 6 000 stron A4 wedtug danych producenta.
Mozliwos¢ drukowania kopert.

Obstuga rozmiardw papieru: A4, A5, A6, B5, B6.

Obstuga papieru o gramaturze do 160 g/m?.

Gwarancja producenta min. 24 miesigce.

3.6. Dostawa kluczy U2F (4 szt.).

Minimalne parametry techniczne urzadzenia:

LNV R WDNPR

Y
= O

12.
13.

Komunikacja: USB type A, NFC.

Szyfrowanie: RSA 40965, RSA 30725, RSA 2048, RSA 1024, ECC p2566, ECC p3846.
Autoryzacja za pomocy protokotu FIDO/FIDO 2.0 w aplikacjach i serwisach internetowych.
Autoryzacja za pomocg metody Challenge-Response (np. menedzer haset KeePassXC).
Przechowywanie certyfikatu PIV (logowanie do Active Directory, autoryzacja potgczen SSH).
Logowanie uzytkownika do systemdw operacyjnych Windows, Linux, Mac.
Dwuskfadnikowe uwierzytelnianie.

Przechowywanie klucza OpenPGP do szyfrowania i podpisywania maili, plikdw.

Emulacja SmartCard.

. Nie moze wymagac zasilania z baterii ani potgczenia sieciowego do dziatania.
. Musi posiadaé mozliwos¢ weryfikacji obecnosci uzytkownika (tzw. “User Presence”) - np. przycisk

lub element dotykowy
Wykorzystywanie jako tag NFC (np. uruchamianie innych urzadzen, kontrola dostepu).
Gwarancja: min. 12 miesiecy gwarancji producenta.

3.7. Dostawa serwera (2 szt.).

Minimalne parametry techniczne urzadzenia:

1.

Obudowa RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéw 2,5 cala wraz
z kompletem szyn umozliwiajgcych montaz w szafie RACK.

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 90 punktow w tescie SPECrate2017_fp base dostepnym na
stronie www.spec.org w konfiguracji dwuprocesorowej. Zamawiajacy zgda zatgczenia dokumentu
potwierdzajgcego spetnienie przez oferowany procesor zgdanej przez Zamawiajgcego wydajnosci
do dokumentacji powykonawcze;.

Pamie¢ RAM: min. 32 GB w najnowszej technologii oferowanej przez producenta w dwdch kosciach
pamieci, co najmniej 20 wolnych slotéw na pamiec.
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5. Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECCi/lub Advanced Memory Device
Correction.

6. Gniazda PCl: min. trzy sloty PCle min. Gen 3.

7. Interfejsy sieciowe: min. 4 porty RJ-45 1 GbE oraz min. 2 porty RJ-45 10 GbE.

8. Dyski twarde: Mozliwos¢ instalacji dyskdw SATA, SAS, SSD. Zainstalowane min. 2 dyski twarde Hot-
Plug SAS o pojemnosci min. 300 GB kazdy o min. predkosci zapisu 12 Gb/s oraz min. 2 dyski twarde
Hot-Plug SSD SATA o pojemnosci min. 960 GB kazdy o min. predkosci zapisu 6 Gb/s . W przypadku
uszkodzenia dysku w okresie gwarancji Zamawiajagcy wymaga by uszkodzony dysk pozostat jego
wtasnoscia.

9. Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0/1/10/5/50/6/60.

10. Wbudowane porty: min. 3 porty USB, z czego min. 2 w technologii 3.0, 1 port VGA.

11. Dodatkowe karty: zintegrowana karta graficzna.

12. Wentylatory: Redundantne typu Hot Plug.

13. Zasilacze: Redundantne typu Hot Plug.

14. Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j,

2) zdalne monitorowanie i informowanie o statusie serwera,
3) autentykacja dwusktadnikowa;
4) wirtualng konsole z dostepem do myszy, klawiatury,

Ul

) wsparcie dla IPv6,
) wsparcie dla SNMP; IPMI, SSH, SSL,
7) integracja z Active Directory.

)

15. Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

16. Dokumenty potwierdzajgce jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub
inny réwnowazny dokument poswiadczajacy, ze producent serwera opracowat, wdrozyt
i certyfikowat system zarzadzania jakoscig; Certyfikat ISO 140001 lub inny rownowazny dokument
poswiadczajacy, ze producent serwera posiada system zarzadzania energig, zmniejszajgcy zuzycie
energii, wptywy na Srodowisko i zwiekszajgcy rentownos¢; Deklaracja zgodnosci CE lub inny
rownowazny dokument poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze
wymagania zawarte w poszczegélnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE; Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera lub innego dokumentu potwierdzajgcego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy zada zataczenia dokumentéw potwierdzajgcych spetnienie przez
oferowang jednostke centralng i monitor oraz jego/ich producenta/producentéw w zakresie
okreslonym powyzej do dokumentacji powykonawczej.

17. Gwarancja: min. 36 miesiecy gwarancji producenta realizowanej w miejscu instalacji sprzetu
z czasem reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia.
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3.8. Dostawa licencji serwerowego systemu operacyjnego (SSO)
wraz z licencjami dostepowymi (2 szt.).

Wykonawca jest zobowigzany dostarczyé nastepujgce oprogramowanie:

1. Oprogramowanie klasy Microsoft Windows Serwer Standard 2022 w liczbie szt. 2 (dwie osobne
licencje, a nie tylko mozliwos¢é instalacji dwéch instancji w ramach jednej licencji) lub
rownowazne zgodnie z ponizej okreslonymi warunkami réwnowaznosci umozliwiajgce
instalacje na dwdch oferowanych serwerach fizycznych, z ktérych kazdy jest w konfiguracji
jednoprocesorowej, a kazdy procesor posiada oferowang przez Wykonawce liczbe rdzeni.
Licencje muszg przeznaczona dla instytucji rzgdowych typu government.

2. Oprogramowanie klasy Microsoft Windows Server 2022 Device CAL lub réwnowazne dla 30
urzgdzen umozliwiajgcych jednoczesne korzystanie z zasobdéw dwdch serwerdw.

Warunki réwnowaznosci dla dostawy oprogramowania klasy Microsoft Windows Serwer 2022
Standard:

1. Licencje muszg uprawniaé¢ do uruchamiania serwerowego systemu operacyjnego w dwdéch
Srodowiskach fizycznych oraz maksymalnie czterech wirtualnych srodowiskach serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji (po 2 srodowiska
wirtualne na kazdy fizyczny serwer).

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64 TB przez kazdy wirtualny serwerowy system operacyjny.

3. Moizliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

6. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7. Moizliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading;

9. Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

10. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujacg sie
bezpieczenstwem informacji.

11. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

12. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

13. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.
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14. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

15. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdow
poprzez wybor z listy dostepnych lokalizacji.

16. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

17. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

18. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

19. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

21. Mozliwo$é migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

3.9. Dostawa urzadzenia NAS wraz z dyskami (1 szt.).

Obudowa do szafy RACK o rozmiarze nieprzekraczajgcym 2U.

Procesor wielordzeniowy.

Pamie¢ RAM: min. 2 GB.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,

i s

udostepnianie i przywracanie systemu po awarii.

b

Mozliwo$¢ zainstalowania tgcznie 4 dyskow 3,5 calowych, min. SATA 3 - 6 Gb/s.

6. Zainstalowane dyski: min. 4 x 4 TB SATA 6 GB/s przeznaczonych dla systemdw NAS pracujgcych
w trybie ciggtym z czasem MTBF min. 1 000 000 godzin.

7. Poziom RAID: 0,1,5,6,10.

8. Obstuga systemodw plikdéw: Btrfs, ext4, NTFS i inne.

9. Kompatybilnos¢ dyskow: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski twarde SATA; 2,5-
calowe dyski SSD SATA.

10. Obstuga dwdch potaczen RJ45 1Gb/s z obstugg Link Aggregation IEEE 802.3ad.

11. Porty USB: min. 2x USB 3.x.

12. Szyny do montazu w szafie RACK.

13. Gwarancja producenta: min. 36 miesiecy realizowanej w miejscu instalacji sprzetu, z czasem

naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. Gwarancja musi obejmowac

takze dyski. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

3.10. Dostawa urzadzenia UTM (3 szt.).

Zamawiajgcy przewiduje dostawe dwdch typdw urzadzen — TYP A (1 szt.) oraz TYP B (2 szt.).
Urzadzenia powinny dawac mozliwos¢ pracy w trybie site to site.

Minimalne parametry techniczne UTM TYP A (1 szt.):

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzace
w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
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W przypadku implementacji programowej dostawca musi zapewnié niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos$¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos$¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS.

System musi wspierac IPv4 oraz IPv6 w zakresie:

1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotdw routingu dynamicznego.

Minimalne parametry techniczne urzadzenia:

Przepustowo$é Firewall: min. 20 Gbps.

Musi obstugiwaé¢ min. 1 500 000 jednoczesnych potgczen.

Musi obstugiwaé co najmniej 500 jednoczesnych potgczen SSL VPN.
Przepustowo$¢ IPS: min. 2,6 Gbps.

Wydajnos¢ SSL VPN: min. 1 Gbps.

Automatyczna aktualizacja plikéw sygnatur antywirusowych.

Nou s wNe

Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji.

o

Mozliwos¢ wsparcia IPS z poziomu urzadzenia poprzez dodatkowe subskrypcje.

9. Automatyczna aktualizacja sygnatur IPS.

10. IPS musi dokonaé¢ analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
nasilenia ataku, ktdry ma generowac zdalne alarmy.

11. Wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3.

12. llos¢ interfejséw sieciowych: minimum 12 portéw Gigabit Ethernet RJ-45 oraz min. 2 porty 10
Gigabit Ethernet SFP+. Interfejsy te powinny by¢ skonfigurowane jako jeden z trzech rodzajow
wymaganych stref bezpieczeristwa.

13. Administracja urzadzenia musi by¢ mozliwa poprzez graficzny interfejs zarzgdzania.

14. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.

Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

b. Kontrola Aplikacji.
c. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
d. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
e. Ochrona przed atakami - Intrusion Prevention System.
f.  Kontrola stron WWW.
g. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
h. Zarzadzanie pasmem (QoS, Traffic shaping).
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i. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-site.

j. Analiza ruchu szyfrowanego protokotem SSL.

k. Analiza ruchu szyfrowanego protokotem SSH.

15. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje pofaczen IPSec VPN lub SSL VPN.

16. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotéw dynamicznego
routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

17. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

18. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

19. System musi zapewniaé¢ mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

20. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach.

21. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

22. System musi dysponowac sygnaturami do ochrony urzadzenn mobilnych (co najmniej dla
systemu operacyjnego Android).

23. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze w okresie gwarancji urzadzenia.

24, System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikdw.

25. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

26. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych portach.

27. System musi zapewniaé¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

28. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

29. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

30. Rozwigzanie powinno umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

31. Urzadzenie powinno mieé¢ mozliwosé generowania raportow.

32. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

33. Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

34. System musi wspotpracowad z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

Licker pragektu Partner projekiu

g | o, B 50 CYFROWA

TiEsk GMINA




Rzeczpospolita Unia Europejska
- Polska Europeisi Funduse
Rarwaju Regionanege

Sfinanscwano w ramach reakeji Uni na pandemie COVID-19

35. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

36. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé jednoczesnego wysytania logéow
do wielu serwerdéw logowania.

37. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczeristwa oferowanego systemu.

38. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowa¢d
nastepujgce elementy: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres
gwarancji urzadzenia.

39. Gwarancja producenta _ Gwarancja powinna obejmowac réwniez mozliwos¢
wymiany urzadzenia na nowe w przypadku wady urzadzenia UTM.

Minimalne parametry techniczne UTM TYP B (2 szt.):

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzgce
w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnic niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos$¢ pracy w jednym z trzech trybdéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwosé budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS.

System musi wspierac IPv4 oraz IPv6 w zakresie:

1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotdéw routingu dynamicznego.

Minimalne parametry techniczne urzadzenia:

Przepustowosc Firewall: min. 5 Gbps.

Musi obstugiwaé min. 700 000 jednoczesnych potaczen.

Musi obstugiwad co najmniej 200 jednoczesnych potgczen SSL VPN.
Przepustowosc IPS: min. 1 Gbps.

Wydajnos¢ SSL VPN: min. 450 Mbps.

Automatyczna aktualizacja plikéw sygnatur antywirusowych.
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7. Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji.

8. Mozliwos$é wsparcia IPS z poziomu urzadzenia poprzez dodatkowe subskrypcje.

9. Automatyczna aktualizacja sygnatur IPS.

10. IPS musi dokonaé analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
nasilenia ataku, ktéry ma generowac zdalne alarmy.

11. Wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3.

12. llo$¢ interfejséw sieciowych: minimum 3 porty Gigabit Ethernet RJ-45. Interfejsy te powinny
by¢ skonfigurowane jako jeden z trzech rodzajéw wymaganych stref bezpieczenstwa.

13. Administracja urzadzenia musi by¢ mozliwa poprzez graficzny interfejs zarzadzania.

14. W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

b. Kontrola Aplikacji.

c. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

d. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

e. Ochrona przed atakami - Intrusion Prevention System.

f.  Kontrola stron WWW.

g. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

h. Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-site.

j. Analiza ruchu szyfrowanego protokotem SSL.

k. Analiza ruchu szyfrowanego protokotem SSH.

15. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potagczen IPSec VPN lub SSL VPN.

16. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotéw dynamicznego
routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

17. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

18. Musi istnie¢ mozliwos¢é okreslania pasma dla poszczegdlnych aplikacji.

19. System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

20. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach.

21. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

22. System musi dysponowac syghaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

23. System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze w okresie gwarancji_urzadzenia.
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24, System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

25. Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

26. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

27. System musi zapewniaé wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

28. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

29. Administrator systemu musi mie¢ mozliwosé definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.

30. Rozwigzanie powinno umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

31. Urzadzenie powinno mie¢ mozliwos¢ generowania raportow.

32. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotédw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwosé wspdtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

33. Powinna istnie¢ mozliwo$é witgczenia mechanizmodw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

34. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

35. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

36. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw
do wielu serwerdéw logowania.

37. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenistwa oferowanego systemu.

38. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowad
nastepujace elementy: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres
gwarancji urzadzenia.

39. Gwarancja producenta _ Gwarancja powinna obejmowac rowniez mozliwos¢
wymiany urzadzenia na nowe w przypadku wady urzadzenia UTM.

3.11. Dostawa licencji oprogramowania do przechowywania i
analizy logéw (1 szt.).

Dla urzadzenia UTM typu A Wykonawca jest zobowigzany dostarczy¢ licencje na oprogramowanie do
przechowywania i analizy logéw o parametrach minimalnych:

1. Oprogramowanie musi umozliwiac zbieranie i analize zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach oferowanej infrastruktury UTMa typu A. Oferowane rozwigzanie
musi by¢ rozwigzaniem chmurowym.
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2. Oprogramowanie musi oferowaé¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzen oraz ogdlne
informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczerstwa. Muszg one
obejmowac co najmnie;j: liste najczesciej wykrywanych atakdw; liste najbardziej aktywnych
uzytkownikow, liste najczesciej wykorzystywanych aplikacji, liste najczesciej odwiedzanych
stron www, liste krajow , do ktérych nawigzywane sg potgczenia, liste najczesciej
wykorzystywanych polityk Firewall, Informacje o realizowanych pofaczeniach IPSec.

3. Oprogramowanie musi posiada¢ mozliwosé przesytania kopii logdw z do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysyfanych logéw.

4. Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514
oraz TCP/514.

5. Oprogramowanie musi zapewniac cykliczny eksport logéw do zewnetrznego systemu w celu
ich dtugo czasowego sktadowania. Eksport logdw musi by¢ mozliwy za pomoca protokotu SFTP
lub na zewnetrzny zasdb sieciowy.

6. Oprogramowanie musi umozliwia¢ konfiguracje powiadomien poprzez: e-mail oraz SNMP w
przypadku wystgpienia okreslonych zdarzen sieciowych, systemowych oraz bezpieczerstwa.

7. Oprogramowanie musi umozliwia¢ generowanie raportéw w formie plikdw pdf lub csv
predefiniowanych lub wedtug zadanych przez administratora parametréw.

8. Oprogramowanie musi umozliwia¢ generowanie raportéw w sposéb cykliczny lub na zgdanie,
z mozliwoscig automatycznego przestania wynikéw na okreslony adres email.

9. Oprogramowanie musi umozliwia¢ zarzgdzanie lokalne z wykorzystaniem protokotéw: HTTPS
lub SSH lub producent rozwigzania musi dostarczaé¢ dedykowang konsole zarzadzania, ktéra
komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

10. Dostarczone oprogramowanie musi umozliwia¢ przechowywanie i analize logéw w okresie
ostatnich 12 miesiecy.

3.12. Przeprowadzenie szkolenia online w zakresie SSO i
urzadzenia UTM (3 szt.).

Zamawiajgcy przewiduje szkolenia w nastepujgcych obszarach merytorycznych:

1. W zakresie konfiguracji i administracji oferowanych urzadzed UTM.
2. W zakresie administracji, ustug katalogowych i tozsamosci oferowanego serwerowego
systemu operacyjnego.

Wymagania dla szkolenia w zakresie konfiguracji i administracji oferowanych urzagdzenn UTM.

Uczestnik autoryzowanych szkolen w zakresie konfiguracji i administracji urzadzenia UTM uzyska
kompetencje w zakresie poprawnej konfiguracji i zarzagdzania urzgdzeniem. Szkolenie powinno by¢
przeprowadzone w systemie autoryzowanych szkolen przez producenta dostarczonego urzadzenia
UTM. Szkolenie powinno zostaé przeprowadzone przez osobe z tytutem Certified Trainer
certyfikowang przez producenta urzadzenia UTM.

Ramowy zakres szkolenia:
1. Konfiguracja trybu pracy urzagdzenia router/NAT.
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2. Zarzadzanie aktualizacjami oraz backup.

3. Budowa i optymalizacja regut zapory sieciowe;.

4. Konfiguracja systemu wykrywania wtaman (IDS/IPS).

5. Monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware.

6. Konfiguracja modutu filtrowania stron www i profili antyspam.

7. Zarzadzanie wyciekiem danych DLP.

8. Konfiguracja wielu tgczy internetowych WAN.

9. Raportowanie i analiza zdarzen.

10. Konfiguracja potgczen tunelowych Site-to-Site IPsec VPN.

11. Zarzadzanie dostepem zdalnym SSL-VPN w oparciu o dwu stopniowe metody

uwierzytelniania.
12. Zarzadzanie mechanizmami routingu.
13. Konfiguracja systemy ochrony przed atakami DDoS.
14. Zaawansowana analiza logéw i zdarzen.
15. Diagnostyka i rozwigzywanie problemdw.

Dodatkowe wymagania:

1. W ramach ustugi zostanie przeszkolona 1 osoba - pracownik Urzedu Gminy Gorzkowice.

2. Szkolenie musi by¢ prowadzone przez instytucje uprawniong do realizacji szkolen
autoryzowanych.

3. Szkolenie musi odbywac sie w formie szkolenia w trybie on-line.

4. Szkolenie musi by¢ prowadzone w jezyku polskim, Zamawiajgcy dopuszcza materiaty w jezyku
angielskim.

5. Szkolenie powinno trwa¢ minimum 16 godzin szkoleniowych.

Wymagania dla szkolenia w zakresie administracji, ustug katalogowych i tozsamosci oferowanego

serwerowego systemu operacyjnego.

Uczestnik autoryzowanych szkolen w zakresie administracji, ustug katalogowych i tozsamosci
oferowanego serwerowego systemu operacyjnego uzyska kompetencje w zakresie administracji,
poprawnej konfiguracji ustug katalogowych oraz zarzgdzania tozsamoscig. Szkolenie powinno by¢
przeprowadzone w systemie autoryzowanych szkolen przez producenta dostarczonego serwerowego
systemu operacyjnego. Szkolenie powinno zosta¢ przeprowadzone przez osobe z tytutem Certified
Trainer certyfikowang przez producenta serwerowego systemu operacyjnego.

Ramowy zakres szkolenia:
1. Wprowadzenie do administracji serwerowego systemu operacyjnego.
Ustugi tozsamosci serwerowego systemu operacyjnego.
Ustugi infrastruktury sieci serwerowego systemu operacyjnego.
Serwery plikéw i zarzgdzanie pamiecia.
Wirtualizacja i kontenery.
System wysokiej niezawodnosci.
Odtwarzanie awaryjne.
Ochrona serwerowego systemu operacyjnego
RDS serwerowego systemu operacyjnego.
Zdalny dostep i ustugi sieciowe.
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11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

Monitorowanie serwera i sprawnosci.

Ulepszanie i migracja.

Instalowanie i konfigurowanie kontroleréw domeny.

Zarzadzanie obiektami w ustugach AD DS.

Zarzadzanie zaawansowang infrastrukturg AD DS.

Implementowanie lokacji ustug AD DS oraz konfigurowanie replikacji i zarzadzanie nig.
Wdrazanie zasad grupy.

Zarzadzanie ustawieniami uzytkownika za pomocg zasad grupy.
Zabezpieczanie ustug domenowych Active Directory.

Wdrazanie ustug AD CS i zarzadzanie nimi.

Wdrazanie certyfikatéw i zarzgdzanie nimi.

Wdrazanie i administrowanie ustugami AD FS.

Wdrazanie i administrowanie ustugi AD RMS.

Monitorowanie ustug AD DS, zarzadzanie nimi oraz odzyskiwanie danych.

Dodatkowe wymagania:

1.
2.
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W ramach ustugi zostanie przeszkolona 1 osoba - pracownik Urzedu Gminy Gorzkowice.
Szkolenie musi by¢ prowadzone przez instytucje uprawniong do realizacji szkolen
autoryzowanych.

Szkolenie musi odbywac sie w formie szkolenia w trybie on-line.

Szkolenie musi by¢ prowadzone w jezyku polskim, Zamawiajgcy dopuszcza materiaty w jezyku
angielskim.

Szkolenie powinno trwaé¢ minimum 80 godzin szkoleniowych.
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